Caritasverband fir das Dekanat Borken e.V.

Datenschutzinformation fir Online-Meetings mit Zoom
gemal 88 15, 16 KDG

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Nutzung von ,Zoom* informieren.

1. Kontaktdaten

Kontaktdaten der Datenschutzbeauftragten
ITM systems GmbH & Co. KG

Hauptstral3e 43

48712 Gescher

Kontaktdaten der verantwortlichen Stelle
Caritasverband fiir das Dekanat Borken e.V.
Turmstralle 14
46325 Borken

Tel: 02542 /917 918 0

Vorstand: . .
E-Mail: datenschutz@itm-systems.com

Matthias Brinkmann, Andreas Zeeh
Tel: 02861 / 9456
E-Mail: info@caritas-borken.de

2. Zweck und Rechtsgrundlage der Datenerhebung

Wir nutzen die Software ,Zoom*, um Online-Konferenzen bzw. Videokonferenzen (im Folgenden ,Online-Mee-
tings*) durchzufiihren. ,Zoom* ist ein Service der Zoom Video Communications, Inc., die ihren Sitz in den USA
hat. Soweit Sie die Internetseite von ,Zoom* aufrufen, ist der Anbieter von ,Zoom* fiir die Datenverarbeitung
verantwortlich. Ein Aufruf der Internetseite ist fir die Nutzung von ,Zoom* jedoch nur erforderlich, um sich die
Software fir die Nutzung von ,Zoom* herunterzuladen.

Sie kdénnen ,Zoom* auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum Mee-
ting direkt in der ,Zoom*“-App eingeben.

Wenn Sie die ,Zoom*“-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen auch Uber eine
Browser-Version nutzbar, die Sie ebenfalls auf der Website von ,Zoom* finden.

Bei der Nutzung von ,Zoom*“ werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt dabei
auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,Online-Meeting“ machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-Adresse, Passwort (wenn ,Sin-
gle-Sign-On“ nicht verwendet wird), Profilbild (optional), Abteilung (optional)

Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-Informa-
tionen

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-Datei
aller Audioaufnahmen, Textdatei des Online-Meeting-Chats. Eine Aufzeichnung erfolgt nur mit vorheriger
Einwilligung aller an der Konferenz beteiligten.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername,
Start- und Endzeit. Ggf. kbnnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerats gespeichert
werden.
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Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,Online-Meeting” die Chat-, Fra-
gen- oder Umfragefunktionen zu nutzen. Insoweit werden die von lhnen gemachten Texteingaben verarbei-
tet, um diese im ,Online-Meeting“ anzuzeigen und ggf. zu protokollieren. Um die Anzeige von Video und die
Wiedergabe von Audio zu ermdglichen, werden entsprechend wahrend der Dauer des Meetings die Daten
vom Mikrofon Ihres Endgeréts sowie von einer etwaigen Videokamera des Endgerats verarbeitet. Sie kon-
nen die Kamera oder das Mikrofon jederzeit selbst Uber die ,Zoom*“-Applikationen abschalten bzw. stumm-
stellen.

Um an einem ,,Online-Meeting“ teilzunehmen bzw. den ,Meeting-Raum*® zu betreten, missen Sie zumindest
Angaben zu IThrem Namen machen.

Umfang der Datenverarbeitung:

Wir verwenden ,Zoom®, um ,Online-Meetings® durchzufhren. Wenn wir ,Online-Meetings" aufzeichnen wol-
len, werden wir lhnen das im Vorwege transparent mitteilen und — soweit erforderlich — um eine Zustimmung
bitten. Die Tatsache der Aufzeichnung wird Ihnen zudem in der ,Zoom*“-App angezeigt.

Wenn es flr die Zwecke der Protokollierung von Ergebnissen eines ,Online-Meetings” erforderlich ist, wer-
den wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein.

Im Falle von Webinaren kénnen wir fir Zwecke der Aufzeichnung und Nachbereitung von Webinaren auch
die gestellten Fragen von Webinar-Teilnehmenden verarbeiten.

Wenn Sie bei ,Zoom* als Benutzer registriert sind, dann kénnen Berichte Gber ,,Online-Meetings“ (Meeting-
Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Webinaren, Umfragefunktion in Webinaren)
bis zu einem Monat bei ,Zoom*“ gespeichert werden.

Eine automatisierte Entscheidungsfindung i.S.d. § 24 KDG kommt nicht zum Einsatz.

Rechtsgrundlage:

Fir Beschaftigte unserer Einrichtungen bzw. Dienste ist 8 53 KDG die Rechtsgrundlage der Datenverarbei-
tung. Sollten im Zusammenhang mit der Nutzung Zoom Daten nicht fir Datenverarbeitung erforderlich, gleich-
wohl aber elementarer Bestandteil bei der Nutzung von Zoom sein, so ist Art. 6 Abs. 1 lit. g) KDG die Rechts-
grundlage fir die Datenverarbeitung. Unser Interesse besteht in diesen Fallen an der effektiven Durchflihrung
der Konferenz.

Fur andere Teilnehmende an ,,Online-Meetings® ist — soweit die Konferenzen im Rahmen von Vertragsbezie-
hungen durchgefiihrt werden — Art. 6 Abs. 1 lit. ¢) KDG die Rechtsgrundlage der Datenverarbeitung.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. g) KDG. Auch hier
besteht unser Interesse an der effektiven Durchfiihrung von ,,Online-Meetings®.

Weiterflihrende Informationen fir Nutzer*innen, die eine Leistung von dem Caritasverband Borken in Anspruch
nehmen, finden diese in den jeweiligen Datenschutzerklarungen der Dienststellen, die die Leistungen erbrin-
gen. Diese werden den Nutzer*innen zu Beginn der Inanspruchnahme einer Leistung in Papierform oder elekt-
ronisch mitgeteilt.

3. Empfanger

3.1 Interne Stellen

Innerhalb unserer Abteilung, mit der Sie tiber Zoom kommunizieren, verarbeiten nur die Mitarbeiter*innen Ihre
Daten, die sie zur Erflllung ihrer Aufgaben benétigen. Sofern es fir die weitere Kommunikation im Zusam-
menhang mit der Erbringung einer Leistung erforderlich ist, machen sich die beteiligten Mitarbeiter*innen No-
tizen zu der Uber Zoom gefiihrten Kommunikation.

3.2 Externe Stellen

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings® verarbeitet wer-
den, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt
sind. Beachten Sie bitte, dass Inhalte aus ,,Online-Meetings” wie auch bei persdnlichen Besprechungstreffen
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haufig gerade dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und
damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von ,Zoom* erhalt notwendigerweise Kenntnis von den o.g. Daten, soweit
dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Zoom* vorgesehen ist.

Datenverarbeitung auf3erhalb der Européischen Union:

.Zoom*ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung der personenbe-
zogenen Daten findet damit auch in einem Drittland statt. Wir haben mit dem Anbieter von ,Zoom* einen Auf-
tragsverarbeitungsvertrag geschlossen, der den Anforderungen von § 29 KDG entspricht. Ein angemessenes
Datenschutzniveau ist durch den Abschluss der sog. EU-Standardvertragsklauseln mit dem Anbieter verein-
bart worden.

4. Dauer der Speicherung

Die Daten werden geltscht, sobald sie fur den Zweck ihrer Verarbeitung nicht mehr erforderlich sind. Hierbei
sind unter Umstanden z.B. steuerrechtliche sowie handelsrechtliche Aufbewahrungsfristen von sechs bzw.
zehn Jahren zu beachten. Ein Erfordernis kann auRerdem dann bestehen, wenn die Daten noch benétigt
werden, um vertragliche Leistungen zur erflllen. Sofern Anlagen mittels der Chatfunktion geteilt werden, wer-
den diese gemaR ihrer Zweckbestimmung gespeichert.

5. lhre Rechte

Sie haben das Recht, Auskunft der bei uns Uber Sie gespeicherten Daten zu beantragen (8 17 KDG) sowie
bei Unrichtigkeit der Daten die Berichtigung (8§ 18 KDG) oder bei unzulassiger Datenspeicherung die Léschung
(8 19 KDG) der Daten zu fordern. Ebenso steht Ihnen das Recht auf Einschrankung der Verarbeitung (8 20
KDG) sowie auf Datenubertragbarkeit (& 22 KDG) und ein Widerspruchsrecht (8 23 KDG) zu. Ihnen steht des
Weiteren ein Beschwerderecht bei der Datenschutzaufsicht zu (§ 48 KDG). Fur uns ist das Katholische Da-
tenschutzzentrum — Kérperschaft des 6ffentlichen Rechts, Brackeler Hellweg 144, 44309 Dortmund zustandig.

Information Gber Ihr Widerspruchsrecht nach § 23 KDG:

Sie haben das Recht aus Griinden, die sich aus |Ihrer besonderen Situation ergeben, jederzeit gegen
die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von § 6 Abs. 1 lit. g KDG
(Datenverarbeitung auf der Grundlage einer Interessenabwéagung) erfolgt, Widerspruch einzulegen.
Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei
denn, wir kdnnen zwingende schutzwirdige Grinde fir die Verarbeitung nachweisen, die Ihre Inte-
ressen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung dient der Geltendmachung, Aus-
Ubung oder Verteidigung von Rechtsanspriichen.
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